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 本ガイドの内容は 2020 年 4 月現在の情報であり、下記の製品リリースに基づいております。 
 
  UiPath Orchestrator v2019.10.{14-17} (LTS) 
 

製品の新しいリリース、修正プログラム などによって、動作・仕様が変わる可能性がありますので、予めご留意ください。 
 

 本ガイドに含まれる情報は可能な限り正確を期しておりますが、UiPath 株式会社の正式なレビューを受けておらず、本ガイドに記載

された内容に関して UiPath 株式会社は何ら保証するものではございません。従って、本ガイドに含まれる情報の利用またはこれらの

技法の実施は使用者の責任においてなされるものであり、ガイドの内容によって受けたいかなる被害に関して一切の補償をするもので

はございません。 
 

 本ガイドをコピー等で複製する場合は、UiPath 株式会社および執筆者の承諾なしではできません。 

 

商標について 

 UiPath、UiPath Orchestrator、UiPath Robot、UiPath Studio および UiPath ロゴは、世界の多くの国で登録された UiPath の

米国およびその他の国における商標です。 

 Microsoft、Windows、Windows Server、SQL Server、Active Directory および Windows ロゴ は Microsoft Corporation の

米国およびその他の国における商標です。 
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1. はじめに 

本ドキュメントでは、2019.10.17 (2019LTS) における新機能の内、お客様からの問い合わせが特に多い機能を３つ挙げ、その挙動

をスクリーンショット付きで Step-by-Step で説明しています。 

 Add AD Domain Groups 
 Automatically Created Robots 
 Queue Triggers 

想定する読者としては、お客様自身およびお客様に対して Orchestrator 導入をご提案するパートナー企業の Orchestrator 管理

者／エンジニアの方々です。 

2. Add AD Domain Groups 

本節では Active Directory の Domain User または Domain Group を OC User として追加する方法、OC Role の付与、想定さ

れるエラー例について解説しています。また、Active Directory 側での変更に伴う OC 側の挙動も記述しています。 

2.1. Active Directory (AD) に User(s) を新規登録します。AD Group（ここでは testgroup01）を作成し、クライアントと

Orchestrator (OC) ホストのマシンを参加させます。ここで云うところの「クライアント」とは、OC 管理画面にブラウザーでログインす

る端末 and/or Robot マシンです。クライアントの User は OC 管理画面にログインしたり、Studio や Robot も利用するものとし

ます。 
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2.2. AD Group（ここでは [testgroup01] Group）を OC に追加します。 

 

2.3. Folder（ここでは [Default] Classic Folder）に AD Group（ここでは [testgroup01] Group）を Assign します。少なくとも

１つ以上の Role を選択してください。 
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2.4. AD Group に属する AD User（ここでは user01）で下の赤枠の Windows ボタンをクリックして、Windows 認証でログインし

ます。 
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2.5. 初回ログインに成功すると、AD Group に属する AD User(s)が OC User(s)として自動的に登録されます。ただし、登録された

OC User(s) の OC Role(s) は空になっていますが、AD User(s)として OC に登録された OC User(s) が属する AD Group

の Role(s) が継承されます。後述のように、AD User(s) としての OC User(s)に個別に Role(s) を設定することもできますが、

OC の運用の観点から非推奨です。個別に Role(s) を設定せず、空のままにしてください。 
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後の解説の準備として user02 でも初回ログインしておきます。 
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2.6. OC に追加した AD Group（testgroup01）に登録されていない user03 でのログインを試みてみます。 

 

当然のことながら AD Group に属していないため、ログインできません。 
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2.7. AD 側で AD Group（testgroup01）に user03 を追加します。 

 

2.8. user03 で Windows 認証による初回ログインを試みます。以前に user03 でログインしたことが無ければ、AD 側の設定変更は

基本的に即時反映されます。すなわち、user03 を AD Group への追加した直後、user03 は OC に Windows 認証でログイ

ンできるようになります。以前に user03 で OC にログインしたことがある場合、後述の AD キャッシュがローカルからパージされるま

でログインに失敗します。 
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2.9. AD で AD Group から user02 を削除します。 

 

2.10. AD から削除された user02 で Windows 認証による OC へのログインを試みます。ログインは可能ですが、前述のように AD 

User(s)として登録された OC User(s)には既定では明示的に OC Role(s)が割り振られていないので、Role(s)の継承元であ

る AD Group が見つからず、Role 未割当の状態になります。したがって、ログインはできても、すべての Folder(s)にアクセスでき

ません。 

 

AD User(s) として登録された OC User(s) に個別で Role(s) を割り当ててしまっていると、AD から削除された後でも、削除前

と同じように OC に Windows 認証でログインできるだけでなく、Folder へのアクセス権も残り続けてしまいますので注意が必要で

す。OC へのログインも不可にしたい場合は、OC 管理者が手動で該当の OC User(s)を削除またはディアクティベーション（無

効化）する必要があります。 
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<2019.10(LTS) からの変更点> 

 2019.10(LTS)より以前のバージョンまでは、AD Group をインポート時に AD Group に含まれるすべての AD User(s)が OC 

User(s)として一括で作成されました。すなわち、Import 後に AD Group に User(s)が追加／削除されても OC にはその変更

が反映されませんでした。 

 2019.10(LTS)ではこの点が改善され、追加（英: Add; 旧称: Import）後の AD User(s)の追加／削除が OC にも一部

反映されるようになりました。AD Group を追加することで AD Group として OC User(s)が作成されますが、AD Group に属す

る個々の Member(s) は OC User(s) として自動的に作成されません。AD User(s) が Windows 認証で OC に初回ログイン

した後、OC User(s) として作成され、User 毎の設定が保持されるようになります。 

<AD 連携機能の留意点> 

 追加された AD Group には OC Role(s) を割り当てることができます。ただし、AD Group 内の各 User には追加された AD 

Group の OC Role(s) が継承されるのみで、AD Group 内の各 User の OC Role(s)は空になっています。 

 AD で AD Group に User(s) を追加すると、AD Group が既に OC に OC User として登録された後であっても、新規にこの

AD グループに追加された User(s) は Windows 認証で OC にログインできます。AD Group の User(s) が OC に Windows

認証でログインする際に OC は AD に認証情報を問い合わせるので、基本的に変更は即時に反映されます。 

 AD で AD Group から User(s) が削除されると、OC に登録された AD Group に属する AD User(s) が初回ログイン済であ

れば、この AD User(s) は OC 管理者が OC から手動で削除しない限り OC User(s)として残り続け、恒久的に OC にログイン

できます。ただし、前述のように AD Group 内の各 User の OC Role(s)はもともと空になっていますので、AD Group から抜けた

User(s) がその後も OC にログインしたとしても、AD Group からの OC Role(s) の継承は無く、OC Role(s) を何も持たないの

で、ほとんどの OC の情報にアクセスできません。手動で各 User に OC Role(s) を付与することもできますが、その場合は AD 

Group から該当の User(s)を削除しても OC 管理者がその User(s)を OC User(s) から削除しない限り、AD Group から削

除される前と同じ権限で OC にログインできる状態になりますのでお勧めしません。 

 [Users] > [Edit Directory Group] から [Allow Web Login] Toggle を OFF にすると、OFF にした時点以前に AD Group

に追加された User(s) は継続して OC に Web Login できますが、OFF にした時点以降に追加された User(s) は OC に Web 

Login できません。 
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<AD キャッシュの失効時間の設定> 

AD の情報は AD キャッシュとして一時的にローカルに保持されているため、AD で AD Group から User(s)  を削除してもすぐに

変更が反映される訳ではなく、削除直後はこれまで通り OC にログインできてしまう恐れがあります。 

 個々のユーザーログイン時には、AD キャッシュに関わらず AD グループメンバーがチェックされます。またアクティブなログインセッショ

ンについては既定で 1 時間毎にキャッシュがクリアされます。AD キャッシュのクリア時間の制御は Web.config から設定することが

できます。 

<appSettings> 
<add key="WindowsAuth.GroupMembershipCacheExpireHours" value="0" /> 

</appSettings> 

 

仮に上記のように「0 hours」に設定しても 10 分程度は AD キャッシュが残留しているようです。また「24 hours」に設定してもユ

ーザーログインをトリガーとしてキャッシュがリフレッシュされる可能性があります。即座にログインを無効化したいユーザーに対して

は、個別に削除するかディアクティベーション（無効化）してください。 

<Reference> 

 https://docs.uipath.com/orchestrator/v2019/docs/about-users  
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3. Automatically Created Robots 

本節では Modern Folder の機能である「Automatically Created Robots」を利用した Floating Robot(s) の自動プロビジョニング

機能について解説します。 

3.1. Modern Folder を有効化します。有効化には、OC コンソール画面から [Settings] > [General] にページ遷移し、[Modern 

Folders] チェックボックスにチェックを入れます。一度有効にすると、機能を無効化することができませんのでご注意ください。 

3.2. [Users] ページから「追加された AD グループ」に対して [Robot Settings] から [Automatically create a robot for this user] 

トグルを有効化し、 License Type を一つ選択します。※Modern Folder が無効の場合、この赤枠の項目が表示されません。 
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3.3. 任意の Machine から OC に接続するために Machine Template を作成します。Machine Template の Machine key を

Robot 端末の各管理者（または AD グループの管理者）に伝達する。 

 

3.4. Robot 端末の各管理者（例:user03）が Robot トレイを起動し、Machine Template の Machine key を入力します。

[Connect] ボタンを押下することで「Connected licensed」状態となり、Robot が実行可能な状態となります。 
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または、AD グループの管理者が AD のグループポリシー（gpedit.msc）を利用して、AD に認証された特定の各 Robot Machine

に対して下記のようなスクリプト（UiPath 公式ガイドページの「接続文字列を使用」および「コマンドラインから」を参照）を流し、一斉

に Robot トレイから OC に接続させることで、走らせるように設定し流し、クライアントの User(s) を介入させることなく一斉に Robot ト

レイから OC に接続させることで、Studio(s)/Robot(s)を実行可能な状態にすることもできます。例えば下記のようなコマンドバッチスク

リプトを流します: 

@echo off 
setlocal 
cd set CurrentDirectory="C:\Program Files (x86)\UiPath\Studio" 
call UiRobot.exe --connect -url https://<orchestrator_url>/ -key <machine_key> 

 

 

 

「Automatically created Robots」機能で作成された Robot(s)は [Monitoring] > [Robots] ページから確認できます。また、この機

能で作成された Robot(s) は名前を持たず、[Management] > [Robots] ページにも表示されません。 
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3.5. [License] ページから「Automatically created Robots」機能で作成された Robot(s) が License（Attended 

Concurrent）を１つ消費しているのが確認できます。 

 

ここでは下記の Robot(s) が License を消費しています: 

- Studio Concurrent Users; mishimahr-01-rg\user01 
- Attended Robot Concurrent Users; mishimahr-01-rg\user02 
- Floating Attended Robot Concurrent Users; mishimahr-01-rg\user03 (Automatically Created Robots) 
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3.6. 正常に「Automatically created Robots」機能で作成された Studio(s)/Robot(s) は [Robots] ページには表示されません。

既に該当の Studio(s)/Robot(s) が作成されていると、[Robots] ページの表示が残留してしまいます。本機能で作成された

Studio(s)/Robot(s) の存在の確認は、License > [Studio] ページまたは [Attended] ページから確認できます。 

 

 

<まとめ> 

Robot(s)の Automatically Created Robots （自動プロビジョニング）は、 

【第 1 関門】 

Machine Template の Machine key で OC に接続試行、 

【第 2 関門】 

接続した AD User(s) が OC で Directory User(s) として定義されている、且つその Directory Group で定義されている AD 

Group の Member であること、 

【第 3 関門】 

その Directory User(s)/Group で「Automatically create a robot for this user」トグルが有効になっていること、 

【第 4 関門】 

Studio(s)/Robot(s) の User(s) の端末と OC が接続されること、 

という手続きを全てパスして初めてライセンスが自動的に付与されます。 
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4. Queue Triggers 

Job 実行のトリガーとして、時間（従来の Scheduling）と Queue を指定できるようになりました。指定された Queue への Item 追

加をトリガーとして、指定プロセスが実行できるようになりました。 

4.1. Triggers に利用する Queue を追加します。ここでは testQueue01 という名称にします。 
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4.2. Triggers > Add から Trigger Type として「Queue」を選択します。Trigger の名前、Trigger がキックする Process、利用する

Queue を指定します。ここでは user02 により「testQueue01」に QueueItem が追加されたら、user01 のマシンで

「HelloUiPath」がキックされるというシナリオでセットしています。 

 

< オプション > 

A) 最初のジョブをトリガーする項目の最小数（英: Minimum number of items to trigger the first job） 
 

項目処理ジョブは、ターゲットキューに少なくともこの数だけ新しい項目が追加された後にのみ開始されます。遅延キュー項

目はカウントされません。 
 

B) 同時に許可される保留中および実行中のジョブの最大数（英: Maximum number of pending and running jobs 

allowed simultaneously） 
 

一緒にカウントされる、許可された保留中および実行中のジョブの最大数。同時に許可されている 2 つ以上のジョブの場

合、オプション C) を以下のように定義する必要があります。 
 

C) __個の新しい項目ごとに別のジョブがトリガーされます（英: Another job is triggered for each __ new item(s).） 
 

オプション A)で設定した最小数の項目に新たに追加された項目毎に、新しいジョブがトリガーされます。2 つの以上のジョブ

が同時に許可されている場合のみ有効です（上述のオプションを使用して定義）。 
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< オプションの使用例 > 

Jobs が 2 つある場合を考えます。Target の Queue に 20 秒間で毎秒 3 items を追加させるとします（合計 60 items）。対

象の Queue から毎秒 1 item を処理させるとします。次のように Queue Trigger を定義します。 

i. 最初のジョブをトリガーする項目の最小数:31 

ii. 同時に許可される保留中および実行中のジョブの最大数:3 

iii. 10 個の新しいアイテムごとに別のジョブがトリガーされます。 

Queue に items を追加するジョブを走らせます。11 秒（33 items 追加）後に、最初の項目処理ジョブがトリガーされます。そ

の 4 秒後（12 items 追加）に 2 番目の項目処理ジョブがトリガーされます。更にその 4 秒後（12 items 追加）に 3 番目の

項目処理ジョブがトリガーされます。Queue items の追加が終了するまでに、最初のジョブは 10 items、2 番目は 6 items、3

番目は 2 item を処理します。60 items を処理するのに合計約 34 秒掛かります（下グラフを参照）。 

 

Figure 1: オプション設定による挙動。縦軸は item 数、横軸は時間（秒）を表します。データのソースは付録を参照してください。 
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4.3. Queue（ここでは testQueue01）に Queue Item を追加する Workflow を作成し、Publish します。 
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4.4. user02 の Environment に Process を作成し、user02 の Robot トレイから QueueItem を追加するプロセスを実行します。 

 

4.5. QueueItem が QueueTrigger01 に追加されたことをトリガーとして、user01 のマシンで「HelloUiPath」のプロセスが実行されま

す。user01 の Robot トレイから当該プロセスが実行中であることも確認できます。 
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<Queue Triggers の利用例> 

下記のような設定を考えます（複号同順）: 

① Queue{1,2,3} が Orchestrator に登録されています。 

② QueueTrigger{1,2,3} が Queue{1,2,3} に紐づいて Orchestrator に登録されています。 

③ QueueTrigger{1,2,3} が Add Queue Item によってキックされると、Robot{1,2,3} で Process{1,2,3}が実行されるように設

定されています。 

例えば、Robot1 により Process1 が開始します。Robot1 は Process1 内の分岐処理の結果、Queue Item を Queue2 に追加し

て終了するか何もせず正常終了するか決定されます。Queue Item が Queue2 に追加された場合、QueueTrigger2 がキックされ、

後続の処理は Robot1 から Robot2 の Process2 に引き継がれます。Process2 の末尾に Queue Item を Queue1 または

Queue3 に追加して終了する処理があるとします。Queue1 に追加されれば QueueTrigger1 により Robot1 が再び Process1 を

実行し、Queue3 に追加されれば QueueTrigger3 により Robot3 が Process3 を実行します。このように、Queue Triggers 機能

を利用することで、ジョブの「数珠つなぎ」によるジョブネットワークを実現することもできます。 
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5. 付録 

< Figure 1 のソースデータ > 

   累積処理数  

秒 累積追加項目数 (trigger) 項目処理ジョブ① 項目処理ジョブ② 項目処理ジョブ③ 全項目処理ジョブ 処理待ちの合計項目数 

0 0  0 0 0 0 0 

1 3  0 0 0 0 3 

2 6  0 0 0 0 6 

3 9  0 0 0 0 9 

4 12  0 0 0 0 12 

5 15  0 0 0 0 15 

6 18  0 0 0 0 18 

7 21  0 0 0 0 21 

8 24  0 0 0 0 24 

9 27  0 0 0 0 27 

10 30  0 0 0 0 30 

11 33 33 1 0 0 1 32 

12 36  2 0 0 2 34 

13 39  3 0 0 3 36 

14 42  4 0 0 4 38 

15 45 12 5 1 0 6 39 

16 48  6 2 0 8 40 

17 51  7 3 0 10 41 

18 54  8 4 0 12 42 

19 57 12 9 5 1 15 42 

20 60  10 6 2 18 42 

21 60  11 7 3 21 39 

22 60  12 8 4 24 36 

23 60  13 9 5 27 33 

24 60  14 10 6 30 30 

25 60  15 11 7 33 27 

26 60  16 12 8 36 24 

27 60  17 13 9 39 21 

28 60  18 14 10 42 18 

29 60  19 15 11 45 15 

30 60  20 16 12 48 12 

31 60  21 17 13 51 9 

32 60  22 18 14 54 6 

33 60  23 19 15 57 3 

34 60  24 20 16 60 0 

 

以上 


